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En noviembre de 2018, la prestigiada revista IEEE Transactions on Computers, publicé una
edicién especial dedicada a presentar 10s avances mas novedosos en la sub-disciplina conocida
como criptografia post-cuantica. El titulo de dicha edicion especial fue: “Special Issue on
Cryptographic Engineering in a Post-Quantum World: State of the Art Advances’.

En esta resefia se explican brevemente las principales contribuciones cientificas reportadas en el
articulo de Faz-Hernadndez, LOpez, Ochoa-Jiménez y Rodriguez-Henriquez titulado: “A Faster
softwar e implementation of the Supersingular 1sogeny Diffie-Hellman Key Exchange Protocol”, €l
cual fuera publicado en la edicion especial arriba mencionada. Cabe destacar que Faz-Hernandez y
Ochoa- Jiménez estudiaron su maestria en Ciencias en el Departamento de Computacion.
Actualmente, Ochoa- Jiménez esta por terminar su doctorado en Ciencias en el Departamento de
Computacion. Un dato interesante es que las iniciales de los co-autores forman la palabra“ FLOR”,
razén por lo cual el trabajo descrito aqui, adoptd el logotipo mostrado en la figura 1. Por
simplicidad, en lo que resta de esta resefia, nos referiremos a grupo de co-autores como equipo
FLOR.

(]

Figura 1. Logotipo de los autores: Faz-
Hernandez, Lépez, Ochoa-Jiménez y
Rodriguez-Henriquez FLOR.

En 1976, en el articulo parteaguas: “New directions in cryptography”, se presentd por primera vez
el protocolo Diffie-Hellman. Este procedimiento permite establecer de manera segura una llave
secreta entre dos partes, las cuales por hipotesis, estén restringidas a intercambios de mensajes en
un canal de transmisién inseguro. El protocolo Diffie-Hellman fue el primer procedimiento que
hizo uso del paradigma de criptografia de llave publica, propulsando una verdadera revolucion en
la disciplina. Esta revolucion permitio el desarrollo de aplicaciones masivas y de uso cotidiano de
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seguridad informética en los dominios de comercio, bancay gobierno electronicos, por mencionar
solo algunos de los més relevantes.

En el paradigma de criptografia de llave publica o asimétrica, existen dos llaves distintas: una para
cifrar y otra para descifrar. La llave para cifrar es conocida publicamente y, por ende, se
denominallave publica. Lallave para descifrar sblo es conocida por e receptor del mensaje, por 1o
gue se le denomina llave privada. Una ventgja de estos sistemas criptograficos es que la
denominada llave publica puede ser usada por cualquier persona para cifrar mensajes bgjo la
premisa de que solo quien posea la llave privada podré descifrar dichos mensajes. Aunque los
meétodos de llave publica son muy poderosos, tienden atener un costo computacional el evado.

La seguridad de los criptosistemas de clave publica clasicos que estédn en uso hoy en dia, descansa
en la complejidad computacional de resolver un problema matemético asociado a cada uno de estos
esguemas. Algunos gemplos de dichos problemas matematicos son: La factorizacion de nUmeros
enteros gigantes, el computo de logaritmos discretos también de niUmeros gigantes, etc. Secree, sin
gue exista una certidumbre absoluta, que estos problemas son extremadamente dificiles de resolver
cuando se utilizan métodos convencionales, pues |os mejores algoritmos para atacarlos observan
una complgidad computacional sub-exponencial.

Por otro lado, a principios de los afios ochentas del siglo pasado una serie de cientificos entre los
gue destacan Paul Benioff, Yuri Manin y Richard Feynman, propusieron el concepto de computo
cuantico. Aunque han pasado ya 38 afios desde |a propuesta inicial de este insolito paradigma, €l
estado de la tecnologia de las computadoras cuanticas esta aln en sus fases iniciales. Sin embargo,
en los ultimos afos se han logrado resultados espectaculares, los cuales permiten alimentar la
esperanza de que a mediano plazo sera posible construir un ordenador cuantico con capacidades de
computo superiores a los dispositivos clésicos disponibles hoy en dia.

Dentro de las posibles aplicaciones que han sido sugeridas para computadoras cuanticas,
probablemente la més llamativa de todas sea la propuesta en los afios noventas por el afamado
investigador Peter Shor. En 1992, Peter Shor presentd un algoritmo que de ser gjecutado en una
computadora cuantica poderosa, permitiria resolver el Problema de Factorizacion Entera (PFE) en
un tiempo con complejidad polinomial a tamario del nimero entero analizado. Para propdésitos
précticos, ello significa que desde el punto de vista computacional, el PFE se vuelve un problema
“fécil”. En contrapartida, el PFE es todavia considerado un problema computacionalmente dificil
cuando se intenta atacarlo por medio de computadoras convencionales (cléasicas). Méas aun,
utilizando variantes del algoritmo de Shor seria también posible resolver con “facilidad” el
problema del logaritmo discreto. Ello implicaria que la seguridad informética ofrecida por
aplicaciones masivas de uso cotidiano en los dominios de e-gobierno, e-comercio, transacciones
bancarias electrénicas, etc, se volverian vulnerables, como quien dice, de la noche ala mafiana.

Sin embargo, desde el bando de los criptografos no todo esta perdido, pues el algoritmo de Shor no
permite romper todos los esquemas convencionales de criptografia de llave publica existentes.
Aungue debido a su alta complejidad computacional, los esquemas que se le resisten a algoritmo
de Shor no suelen utilizarse en aplicaciones comerciales, la amenaza de una inminente |legada de
computadoras cuanticas de alta capacidad ha motivado una revisiéon profunda de todos estos
esguemas. Esta revision ha dado nacimiento a una nueva sub-disciplina conocida como criptografia
post-cuantica.

De manera general, se define como sistemas criptogréficos post-cuanticos a los esquemas clasicos

Avance y Perspectiva -2/4- 02.09.2024



paralos cuales e algoritmo de Shor no se puede aplicar de manera efectiva. Hasta el momento uno
de los candidatos mas prometedores, es el protocolo de intercambio de Ilaves Diffie-Hellman
utilizando curvas elipticas supersingulares isogenas (SIDH por sus siglas en inglés). Este esquema
fue propuesto en 2011 por los investigadores de la Universidad de Waterloo, David Jao y Luca de
Feo (este Ultimo hacia una estancia post-doctoral en dicha Universidad).

Utilizando conjeturas matematicas muy bien establecidas, se considera que la variante SIDH del
protocolo Diffie-Hellman, si podria resistir todos los atagues cuanticos conocidos hasta el
momento. A pesar de estas solidas garantias de seguridad, el protocolo SIDH es relativamente
lento comparado con esguemas post-cuénticos que han sido propuestos utilizando otros problemas
matematicos dificiles. Esta situacion ha obligado a que desde que el protocolo SIDH fuera
propuesto, hubiese un enorme interés por encontrar técnicas algoritmicas y/o mateméticas mas
eficientes paralaimplementacion de dicho procedimiento.

En el articulo escrito por el equipo FLOR, se reportan mejoras algoritmicas que permiten optimizar
la ejecucion del protocolo SIDH por un factor de aceleracion de 1.33 comparado con la
implementacion maés répida reportada hasta antes de dicho trabajo. Las principales mejoras
algoritmicas presentadas en este articulo recaen principalmente en un cuidadoso estudio de la
operacion de multiplicacion escalar en curvas elipticas utilizando el procedimiento conocido como
la escalera de Montgomery.

En efecto, cuando Jao y de Feo propusieron el protocolo SIDH consideraron que el computo de
cada peldafio de su escalera de Montgomery tendria un costo de dos sumasy un doblado de punto.
Sin embargo, €l equipo FLOR mostré que cada peldafio puede calcularse utilizando Gnicamente
unasumay un doblado de punto. Esta ingeniosa observacion permite obtener grandes ahorros en €l
computo del protocolo SIDH, pero a cambio obliga a reestructurar cuidadosamente varias
primitivas basicas de dicho procedimiento. Estas modificaciones son discutidas en detalle en el
articulo resefiado e ilustradas para un ejemplo de juguete en la siguiente figura, en la cual se
describe como realizar el calculo de laoperaciéon P + 12Q, donde P y Q son puntos que pertenecen
aunacurva eliptica supersingular E definida sobre el campo finito GF(p?), donde p es un nimero
primo de 751 bits.

Puede decirse entonces que el articulo “A Faster software implementation of the Supersingular
Isogeny Diffie-Hellman Key Exchange Protocol”, desarrollado en su mayor parte por el equipo
FLOR en el Departamento de Computacion CINVESTAYV, constituye un paso hacia adelante en la
adopcion del protocolo SIDH como la version més segura para hacer un intercambio de llaves
entre dos partes que se enfrentan a un adversario capaz de lanzar ataques cuanticos de gran escala
en contrade ellos.

(]

(a) Escalera propuesta por Jao y de Feo

=]

(b) Escalera propuesta por €l equipo FLOR

This entry was posted on Monday, December 10th, 2018 at 11:42 am and is filed under Cuartil Uno,
Ingenieriay Computacién
Y ou can follow any responses to this entry through the Comments (RSS) feed. Both comments and

Avance y Perspectiva -3/4- 02.09.2024


https://ieeexplore.ieee.org/abstract/document/8100879
https://ieeexplore.ieee.org/abstract/document/8100879
https://avanceyperspectiva.cinvestav.mx/category/cuartil-uno/
https://avanceyperspectiva.cinvestav.mx/category/cuartil-uno/ingenieria-computacion-cuartil-uno/
https://avanceyperspectiva.cinvestav.mx/comments/feed/

pings are currently closed.

Avance y Perspectiva -4/4- 02.09.2024



	Avance y Perspectiva
	A Faster Software Implementation of the Supersingular Isogeny Diffie-Hellman Key Exchange Protocol


