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En la mayoria de los paises, el nimero de personas mayores de 60 afios continlia en ascenso,
mientras que la cantidad de nifios y adolescentes disminuye. Acorde con los datos publicados por
la Organizacion Mundial de la Salud (OMS), se estima que el niUmero de adultos mayores de 65
anos doblard a nimero de nifios menores de 5 afios en el 2050 (OM S, 2022). Con la edad aumenta
el riesgo de padecer enfermedades no transmisibles (ENT) tales como las cardiovasculares,
respiratorias y diabetes. Con base en los datos reportados en el Atlas de la Diabetes 2021 de la
Federacion Internacional de Diabetes, aproximadamente 537 millones de adultos (entre 20 y 79
anos) padecian diabetes en el mundo. Esto representaba el 10.5% de la poblacion mundial y se
estima que para el afio 2045 la cifra se incremente a 784 millones (IDF, 2021). Las muertes
causadas por ENT equivalen a 74% de los fallecimientos que ocurren en el mundo. Otro dato
preocupante es que alrededor del 86% de los decesos prematuros causados por este tipo de
enfermedades ocurren en paises de ingresos bajos y medianos (OMS, 2023). Con &l aumento de las
ENT relacionadas con la edad en adultos jévenes y maduros, €l acceso a un tratamiento adecuado
sera cada vez mas importante en las préximas décadas; sin embargo, proporcionar una atencion
meédica apropiada para |las personas que padecen alguna ENT, representa un reto importante para
todos |os gobiernos, debido a su costo elevado.

En este contexto, diversas soluciones tecnoldgicas se han propuesto para mejorar la atencion
médica de |os pacientes con alguna ENT en instituciones de salud publica. Entre estas soluciones,
se encuentran los sistemas ciberfisicos médicos (SCFM) enfocados al telemonitoreo de pacientes
con ENT (Chen et al., 2021). Los SCFM son sistemas de software que obtienen, procesan,
analizan, controlan y visualizan datos biomédicos (glucosa, presion arterial, entre otros), para
proporcionar servicios de salud inteligentes, tales como un monitoreo adecuado, seguimiento y
tratamiento en tiempo real y a distancia de personas con ENT de forma proactiva.

Por un lado, los SCFM lIlevan a cabo el monitoreo de datos biomédicos a través de sensores
vestibles que permiten detectar automaticamente alguna situacion de riesgo y generar una aerta
gue un paciente o un medico recibe en su dispositivo movil. Por otro lado, los SCFM facilitan el
acceso inmediato y organizado del personal de salud a la historia clinica del paciente, asi como el
acceso en tiempo real a los datos provenientes de los dispositivos médicos para un tratamiento
eficiente y oportuno. La estructura general de los SCFM esté integrada por dos partes principales
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(Chen et al., 2021): espacio fisico y ciberespacio (Figural).
(=]

Figura 1. Esguema general de un sistema ciberfisico médico.

El espacio fisico se integra por sensores biomédicos que obtienen datos en tiempo real, dispositivos
médicos de diagndstico y control del tratamiento y el espacio de los usuarios. El espacio fisico
tiene como objetivo obtener y proporcionar informacion al ciberespacio a través de los sensores
biomédicos y dispositivos médicos de diagnostico, asi como recibir informacion de control desde
€l ciberespacio paralos dispositivos de control del tratamiento.

Por otro lado, €l ciberespacio se enfoca principalmente en administrar el acceso de |os usuarios,
procesar, almacenar y garantizar la seguridad de la informacion del sistema. El funcionamiento
genera de los SCFM se lleva a cabo de la siguiente forma. El ciberespacio recibe la informacién
obtenida del espacio fisico a través de un canal de comunicacién de sensado, proporcionado por
unared y la amacena, procesa y analiza con la finalidad de generar una retroalimentacion, con
informacion de control que es enviada al espacio fisico, através de un canal de comunicacion de
control proporcionado por unared. Finalmente, los usuarios y dispositivos médicos de diagndstico
y control realizan los gjustes respectivos a tratamiento con base en la retroalimentacién recibida
del ciberespacio. Este ciclo se llevaa cabo de forma continuay en tiempo real.

Diversos grupos de investigacion han propuesto SCFM enfocados al monitoreo, seguimiento y
tratamiento remoto de personas con ENT, tales como obesidad, diabetes mellitus, enfermedad
pulmonar cronica, trastornos cardiovasculares y cancer. En la Figura 2 se ilustra el esqguema
genera de un SCFM orientado al seguimiento y tratamiento de mujeres embarazadas hipertensas,
diabéticasy de ato riesgo.
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Figura 2. Esquema general de un SCFM enfocado a mujeres embarazadas hipertensas, diabéticasy de
alto riesgo.

Este sistema se integra por cuatro elementos principales: un conjunto de sensores y dispositivos
biomédicos; una aplicacién moévil que proporciona diversos servicios a las mujeres embazadas
(pacientes); una aplicacion web responsiva que ofrece servicios a personal médico para monitoreo
y tratamiento remoto de las pacientes; y un servidor que almacena, procesa y administra la
informacion. En este sistema, la informacién obtenida del espacio fisico a través de los sensores
biomédicos y dispositivos médicos en tiempo real es enviada en primera instancia a la aplicacion
movil de la paciente.

La aplicacion movil procesa, analizay envia la informacion al servidor web. En caso de que la
aplicacién detecte alguna posible situacion de riesgo, genera una alarma al personal de salud y
familiar designado por la paciente para emergencias. Las alarmas son enviadas a traves de
mensajes de texto, correo electronico y notificaciones en la aplicacion orientada al personal de
salud. En el servidor web se almacenay se realiza un procesamiento de lainformacion recibida que
puede incluir el uso de algoritmos de inteligencia artificial, con la finalidad de brindar informacion
relevante que contribuya a latoma de decisiones por parte del personal médico.

Finamente, la aplicacion web mévil responsiva le proporciona al personal de salud diversos
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servicios para lograr un adecuado monitoreo y tratamiento a distancia de las pacientes, tales como
salud materna, consulta de resultados de ultrasonidos, andlisis clinicos y nutricion, consulta de
datos biomédicos de la paciente en tiempo real, recepcion de alarmas generadas en situaciones de
riesgo, y generacion de recomendaciones alas pacientes en respuesta a las alarmas recibidas.

En general, las principales funcionalidades proporcionadas por los SCFMs a los pacientes y
personal meédicos son: a) gestion de la informacion del paciente, b) analisis en tiempo real de los
datos captados por |os sensores corporales conectados a los pacientes, c) retroalimentacion en
tiempo real alos usuarios, d) deteccion de problemas 0 anomalias en los datos medidos en tiempo
real, €) notificaciones para informar de problemas o anomalias, f) asistencia para el proceso de
toma de decisiones en la determinacion de un diagnéstico y el tratamiento asociado, g) consultas en
linea, e h) integracién con sistemas externos para la gestion de historiales médicos y la
administracion de la actividad hospitalaria.

Por lo tanto, las ventajas principales que proporcionan los SCFM son: a) personalizacion del
tratamiento del paciente, b) reduccién de las consultas con el personal de salud, c) deteccién
oportuna de alguna situacion de riesgo evitando incluso hospitalizaciones de emergencia, d)
mejoran la eficienciay eficacia de los recursos humanos de las instituciones de salud publica'y
reducen costos.

Esto ha dado lugar a una extensa investigacion centrada en mejorar la construccion de SCFMs.
Desde la perspectiva de ingenieria de software y sistemas distribuidos, las arquitecturas de
software son el gje central de construccion de los sistemas. Acorde con el estdndar |SO/IEC/IEEE
42010:2022 (1SO, 2022), una arquitectura de software es “la organizacion fundamental de un
sistema integrada por sus componentes, sus relaciones entre si y con el medio ambiente, y los
principios que guian su disefio y evolucion”. Por o tanto, un disefio de la arquitectura de software
inexacto puede provocar la aparicion de diversas fallas en los sistemas de software complejos en
escenarios reales. Dado que las arquitecturas representan un aspecto clave en la construccién del
software, la investigacion sobre arquitecturas de software para SCFMs es fundamental (Plaza et al.,
2017). Las arquitecturas de software orientadas a desarrollo de SCFMs deben considerar y cumplir
con |os siguientes aspectos principales.

e Heterogeneidad: capacidad del sistema para utilizar diversos tipos de sensores y dispositivos
meédicos con caracteristicas distintas en términos de procesamiento, almacenamiento,
comunicacion y formato de la informacion.

¢ Descubrimiento dinamico de sensores: capacidad del sistema para permitir la integracion
dindmica de nuevos sensores y dispositivos médicos.

o Escalabilidad: el sistema debe tener |a capacidad de almacenar y procesar grandes cantidades de
datos de forma continua.

o Interoperabilidad: se refiere ala facilidad del sistema para el intercambio de informacién con
otros sistemas de salud como el expediente clinico electronico, sistemas de telemonitoreo, e
incluso otros SCFMs orientados a otras ENT.

¢ Reconfiguracion dindmica: se refiere ala capacidad del sistema para adaptarse alos cambios del
entorno en tiempo de ejecucién, generados por 1os usuarios y dispositivos que se conectan y
desconectan a sistema de forma dinamicay aleatoria sin afectar su funcionamiento.

o Seguridad y privacidad: capacidad del sistema para cumplir con la confidencialidad, integridad y
disponibilidad de lainformacion del sistema.

L os avances cientificos y tecnologicos en las siguientes éreas de las ciencias de la computacion
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impulsarén la utilizacién de los SCFM en el sector salud (Plaza et. al., 2017; Verma, 2022):

e Gemelos digitales (digital twin): se refiere a la representacion virtual de un objeto o proceso
fisico real, incluyendo la simulacion de su comportamiento durante su ciclo de vida con base en
|os datos recabados en tiempo real.

e Internet de las cosas: es un conjunto de objetos fisicos (cosas), con capacidades para obtener,
enviar y recibir informacién entre ellos y con otros dispositivos a través de Internet.

e Andlisis de grandes datos: se refiere a la obtencion de conocimiento (descubrir tendencias,
patrones y comportamientos) y toma de decisiones con base en el andlisis y procesamiento de
informacion de conjuntos de grandes datos.

e Cémputo en la nube: es una tecnologia que permite el acceso remoto y bajo demanda a un
conjunto compartido de recursos informéticos configurables através de Internet.

¢ BlockChain: esta tecnologia proporciona una base de datos descentralizada y distribuida para el
acceso seguro de lainformacién electrénica de los usuarios.

o Aprendizaje automatico: es unaramade investigacion de la Inteligencia Artificial que tiene como
objetivo desarrollar sistemas con la capacidad de aprender y mejorar su funcionamiento con base
en nuevas experiencias (nuevos datos).

Finalmente, los retos principales para el desarrollo e implantacion de los SCFMs en instituciones
de salud publicas se centran en (Krumm, 2018; Verma, 2022): a) la integracion de diversos
sensores y dispositivos médicos con recursos limitados de hardware (baja potencia, bajo
procesamiento y almacenamiento) que tienen plataformas de hardware y software diferentes e
incompatibles en términos de sistema operativo, tecnologia de red, lenguajes de programacion,
protocolos de comunicacion, formato de la informacidn, entre otros, b) entornos de € ecucion
volétiles que requieren nuevas tecnologias de descubrimiento de servicios con soporte de
multidifusion y métodos de emparejamiento simultaneo de diversos dispositivos de forma
dinamica, ¢) entornos de uso fluctuantes que demandan una configuracion entre muchos usuarios
y dispositivos, d) computo autonomo consiste en desarrollar sistemas con la habilidad de
autoadministrarse para el manejo adecuado de la complejidad de la gestion de los sistemas, €)
seguridad y privacidad es la garantia de confidencialidad (proteccién contra individuos no
autorizados), integridad (proteccion contra la alteracién o corrupcion) y disponibilidad (proteccion
contra las posibles interferencias que puedan impedir el acceso a los recursos del sistema). Estos
retos aumentan su complejidad en los SCFM debido a las caracteristicas de los entornos de
gjecucion volétiles, de uso fluctuante y heterogéneos.
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